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1. Общие положения

1.1. Настоящее положение о защите персональных данных работников
(далее – Положение) разработано в соответствии с Конституцией Российской
Федерации, Трудовым кодексом Российской Федерации, Федеральными законами
от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и о
защите информации", от 27.07.2006 № 152-ФЗ "О персональных данных",
постановлением Правительства РФ от 01.11.2012 № 1119 "Об утверждении
требований к защите персональных данных при их обработке в информационных
системах персональных данных", приказом Федеральной службы по техническому
и экспортному контролю от 18.02.2013 № 21 "Об утверждении Состава и
содержания организационных и технических мер по обеспечению безопасности
персональных данных при их обработке в информационных системах
персональных данных".

1.2. Положение является локальным нормативным актом,
регламентирующим  порядок обеспечения защиты персональных данных
работников при их обработке, в том числе  защиты от несанкционированного
доступа, утраты  неправомерного использования

1.3. В настоящем Положении используются следующие основные понятия и
термины:

персональные данные – любая информация, относящаяся к определенному
или определяемому на основании такой информации физическому лицу (субъекту
персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и
место рождения, адрес, номера телефонов, семейное, имущественное положение,
образование, профессия, доходы, другая информация;

защита персональных данных – комплекс мер технического,
организационного и организационно-технического, правового характера,
направленных на защиту сведений, относящихся к определенному или

персональные данные - любая информация, относящаяся к прямо или
косвенно определенному или определяемому физическому лицу (субъекту
персональных данных).

обработка персональных данных работника – действия (операции) с
персональными данными работника, включая сбор, систематизацию, накопление,
хранение, уточнение (обновление, изменение), использование, распространение (в
том числе передачу), обезличивание, блокирование, уничтожение персональных
данных;

оператор – физическое лицо, организующее и (или) осуществляющее
обработку персональных данных работника, а также определяющее цели и
содержание обработки персональных данных;

информационная система персональных данных – информационная система,
представляющая собой совокупность персональных данных, содержащихся в базе
данных, а также информационных технологий и технических средств,
позволяющих осуществлять обработку таких персональных данных с
использованием средств автоматизации или без использования таких средств;

общедоступные персональные данные работника – персональные данные,
доступ неограниченного круга лиц к которым предоставлен с согласия работника
или на которые в соответствии с федеральными законами не распространяется
требование соблюдения конфиденциальности;



конфиденциальность персональных данных – обязательное для соблюдения
работодателем или лицом, получившим доступ к персональным данным
работников, требование не допускать их распространения без согласия работника
или иного законного основания.

обезличивание персональных данных – действия, в результате которых
становится невозможным без использования дополнительной информации
определить принадлежность персональных данных конкретному субъекту
персональных данных.

2. Состав персональных данных работников

2.1. Персональные данные работника составляет следующая информация:
- фамилия, имя, отчество, возраст, дата рождения;
- паспортные данные;
- сведения об образовании, специальности, квалификации, трудовом стаже,

предыдущем месте работы;
- сведения о повышении квалификации и профессиональной переподготовке,

прохождении аттестации;
- занимаемая должность или выполняемая работа;
- сведения о воинском учете;
- сведения о заработной плате и иных доходах работника;
- сведения о социальных гарантиях и льготах и основаниях их

предоставления;
- сведения о состоянии здоровья работника, о результатах медицинского

обследования и т.п.;
- адрес места жительства, номер телефона;
- сведения о наличии судимости;
- сведения об особом социальном статусе работника (инвалидность,

донорство, членство в профсоюзе и др.);
- сведения о личной (интимной) и семейной жизни работника, включая

личную и семейную тайны;
- др.сведения.
2.2. Все персональные данные являются конфиденциальными, за

исключением общедоступных персональных данных.
2.3.К персональным данным работников, получаемым работодателем и

подлежащим хранению у работодателя в порядке, предусмотренном
законодательством Российской Федерации и настоящим Положением, относятся
следующие документы:

копия паспорта (паспортные данные работника);
копия страхового свидетельства государственного пенсионного страхования;
копия документа воинского учета (для военнообязанных и лиц, подлежащих

призыву на военную службу);
копия документа об образовании, квалификации или наличии специальных

знаний (при поступлении на работу, требующую специальных знаний или
специальной подготовки);

анкетные данные, заполненные работником при поступлении на работу или в
процессе работы (в т.ч. автобиография, сведения о семейном положении работника,
перемене фамилии, наличии детей и иждивенцев);



иные документы, которые с учетом специфики работы и в соответствии с
законодательством РФ должны быть предъявлены работником при заключении
трудового договора или в период его действия;

трудовой договор (соглашения о внесении изменений и дополнений в него);
копии приказов о приеме, переводах, увольнении, повышении заработной

платы, премировании, поощрениях и взысканиях;
личная карточка по форме Т-2;
заявления, объяснительные и служебные записки работника;
документы о прохождении работником аттестации, собеседования,

повышения квалификации (аттестационный лист);
иные документы, содержащие сведения о работнике, нахождение которых в

личном деле работника необходимо для документального оформления трудовых
правоотношений с работником.

3. Основные условия проведения обработки персональных данных работников

3.1. Обработка персональных данных работников может осуществляться
исключительно в целях обеспечения соблюдения законов и иных нормативных
правовых актов, содействия работникам в трудоустройстве, обучении и
продвижении по службе, обеспечения личной безопасности работников, контроля
количества и качества выполняемой работы и обеспечения сохранности
имущества.

3.2. Персональные данные следует получать у самого работника. Если
персональные данные работника возможно получить только у третьей стороны, то
работник должен быть уведомлен об этом заранее и от него должно быть получено
письменное согласие.

3.3. При получении персональных данных работодатель должен сообщить
работнику о целях, предполагаемых источниках и способах получения
персональных данных, а также о характере подлежащих получению персональных
данных и последствиях отказа работника дать письменное согласие на их
получение.

3.4. Обработка персональных данных допускается в следующих случаях:
1) обработка персональных данных осуществляется с согласия субъекта

персональных данных на обработку его персональных данных;
2) обработка персональных данных необходима для достижения целей,

предусмотренных международным договором Российской Федерации или законом,
для осуществления и выполнения возложенных законодательством Российской
Федерации на оператора функций, полномочий и обязанностей;

3) обработка персональных данных необходима для осуществления
правосудия, исполнения судебного акта, акта другого органа или должностного
лица, подлежащих исполнению в соответствии с законодательством Российской
Федерации об исполнительном производстве (далее - исполнение судебного акта);

4) обработка персональных данных необходима для исполнения полномочий
федеральных органов исполнительной власти, органов государственных
внебюджетных фондов, исполнительных органов государственной власти
субъектов Российской Федерации, органов местного самоуправления и функций
организаций, участвующих в предоставлении соответственно государственных и
муниципальных услуг, предусмотренных Федеральным законом от 27 июля 2010



года N 210-ФЗ "Об организации предоставления государственных и
муниципальных услуг", включая регистрацию субъекта персональных данных на
едином портале государственных и муниципальных услуг и (или) региональных
порталах государственных и муниципальных услуг;

5) обработка персональных данных необходима для защиты жизни, здоровья
или иных жизненно важных интересов субъекта персональных данных, если
получение согласия субъекта персональных данных невозможно;

6) обработка персональных данных необходима для осуществления прав и
законных интересов оператора или третьих лиц либо для достижения общественно
значимых целей при условии, что при этом не нарушаются права и свободы
субъекта персональных данных;

7) осуществляется обработка персональных данных, доступ неограниченного
круга лиц к которым предоставлен субъектом персональных данных либо по его
просьбе (далее - персональные данные, сделанные общедоступными субъектом
персональных данных);

8) осуществляется обработка персональных данных, подлежащих
опубликованию или обязательному раскрытию в соответствии с федеральным
законом.
         9) в других в случаях, прямо предусмотренных федеральным законом.

4. Защита персональных данных работника

4.1. Принципы обработки и защиты персональных данных в организации.
- персональные данные не могут быть использованы для осуществления

контроля за поведением их субъекта, в целях дискриминации, причинения
морального и (или) материального ущерба, затруднения в реализации прав и
свобод.

- при принятии решений, затрагивающих интересы субъекта, не допускается
основываться на данных, полученных исключительно в результате их
автоматизированной обработки или электронного получения.

- обеспечение конфиденциальности персональных данных.
- недопустимость злоупотребления правом при обработке и предоставлении

персональных данных.
4.2. К мерам по обеспечению безопасности персональных данных при их

обработке в информационных системах персональных данных относятся:
- защита машинных носителей информации, на которых хранятся и (или)

обрабатываются персональные данные;
- антивирусная защита;
- обнаружение (предотвращение) вторжений;
- контроль (анализ) защищенности персональных данных;
- обеспечение целостности информационной системы и персональных

данных;
- обеспечение доступности персональных данных;
- защита технических средств;
- защита информационной системы, ее средств, систем связи и передачи

данных;
- выявление инцидентов (одного события или группы событий), которые

могут привести к сбоям или нарушению функционирования информационной



системы и (или) к возникновению угроз безопасности персональных данных, и
реагирование на них.

4.3.Терский филиал ФГБОУ ВПО КБГАУ им. В.М Кокова принимает
следующие меры по защите персональных данных:

- разработка норм о защите персональных данных;
- определение и закрепление перечня информации, составляющей

персональные данные;
- регламентирует состав работников, функциональные обязанности которых

требуют соблюдения режима конфиденциальности;
- ограничение доступа к информации, составляющей персональные данные,

посредством установления порядка обращения с этой информацией и контроля за
его соблюдением;

- организация и ведение конфиденциального делопроизводства.
4.4. Право внутреннего доступа к персональным данным работников  имеют:
- директор;
- работник, чьи персональные данные подлежат обработке;
- специалист по кадрам, работники бухгалтерии, осуществляющие

начисление заработной платы и сдающие установленные законодательством
формы отчетности в органы пенсионного обеспечения, органы социального
страхования.

В целях обеспечения надлежащего выполнения трудовых обязанностей
доступ к персональным данным работника может быть предоставлен на основании
приказа директора иному работнику, должность которого не включена в список
лиц, уполномоченных на получение и доступ к персональным данным

4.5. Получателями персональных данных работника вне Терского филиала
ФГБОУ ВПО КБГАУ им. В.М.Кокова на законном основании являются органы
пенсионного обеспечения, органы социального страхования, определяемые в
соответствии с федеральными законами о конкретных видах обязательного
социального страхования; органы прокуратуры и другие правоохранительные
органы; налоговые органы; федеральная инспекция труда; профессиональные
союзы, а также иные органы и организации в соответствии с федеральными
законами.

4.6. Лица, обладающие доступом к персональным данным работников
образовательного учреждения, обязаны соблюдать специальный режим их
использования и защиты. Лица, получившие персональные данные работника на
законном основании, обязаны использовать их исключительно в целях, которые
заявлялись при запросе соответствующей информации, а также не разглашать
такую информацию (исключения из данного правила определяются только
федеральными законами).

Лицо, которое получает личное дело другого работника во временное
пользование, не имеет права делать в нем какие-либо пометки, исправления,
вносить новые записи, извлекать документы из личного дела или помещать в него
новые.

4.7. В целях обеспечения защиты персональных данных, хранящихся у
работодателя, работники имеют право на бесплатное получение полной
информации о:

- лицах, которые имеют доступ к персональным данным или которым может
быть предоставлен такой доступ;



-перечне обрабатываемых персональных данных и источниках их получения;
- сроках обработки персональных данных, в том числе сроках их хранения;
- юридических последствиях обработки их персональных данных.
4.8. В целях обеспечения достоверности персональных данных работники

обязаны:
- при приеме на работу представлять о себе достоверные сведения в порядке

и объеме, предусмотренном законодательством Российской Федерации;
- в случае изменения персональных данных работника (фамилия, имя,

отчество, адрес места жительства, паспортные данные, сведения об образовании,
состоянии здоровья (вследствие выявления в соответствии с медицинским
заключением противопоказаний для выполнения работником его должностных,
трудовых обязанностей) и т.п.) сообщать об этом работодателю в разумные сроки.

4.9. Хранение персональных данных осуществляется в порядке,
исключающем их утрату или неправомерное использование. Все персональные
данные хранятся в недоступном для неуполномоченных лиц месте (в специальных
выделенных для хранения документов помещениях, в сейфах или иных
закрывающихся на замок шкафах).

5. Ответственность за нарушение норм, регулирующих обработку и защиту
персональных данных работников

5.1. Лица, виновные в нарушении норм, регулирующих получение,
обработку и защиту персональных данных работника, привлекаются к
дисциплинарной и материальной ответственности в порядке, установленном ТК
РФ и иными федеральными законами, а также привлекаются к гражданско-
правовой, административной и уголовной ответственности в порядке,
установленном федеральными законами.

5.2. За неисполнение или ненадлежащее исполнение работником по его вине
возложенных на него обязанностей по соблюдению установленного порядка
работы со сведениями конфиденциального характера работник несет
дисциплинарную и материальную ответственность в порядке, установленном ТК
РФ, и иную юридическую ответственность в порядке, установленном федеральным
законом.

5.3. Лица, в обязанность которых входит ведение персональных данных
работников, обязаны обеспечить каждому возможность ознакомления с
документами и материалами, непосредственно затрагивающими его права и
свободы, если иное не предусмотрено законом.

5.4. Неправомерный отказ в предоставлении собранных в установленном
порядке документов, либо несвоевременное предоставление таких документов или
иной информации в случаях, предусмотренных законом, либо предоставление
неполной или заведомо ложной информации влечет наложение на должностных
лиц административного штрафа в размере, определяемом Кодексом РФ об
административных правонарушениях.

6. Заключительные положения
6.1. Настоящее Положение вступает в силу с момента его утверждения

директором Терского филиала ФГБОУ ВПО КБГАУ им. В.М.Кокова и действует
бессрочно, до замены его новым Положением.


